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ランサムウェア被害の発生及び個人情報漏えいの可能性に関するお知らせ 

 

このたび、当社 サンエイ株式会社のサーバーが第三者による不正アクセスを受け、ランサムウェア感染

被害が発生し、サンエイが管理している取引先様等の個人情報及び秘密情報が一部外部へ漏えいした可

能性があることをお知らせいたします。 

本件につきまして、既に対策本部を設置の上、外部専門家の支援を受けながら、影響の範囲等の調査

と早期復旧への対応を進めるとともに、関係機関への相談を開始しております。 

被害の全容、原因の把握には、今しばらく時間を要する見込みですが、現時点で判明している内容につ

いて、下記のとおりご報告いたします。 

このたびは、お取引先様、関係者の皆様には多大なるご心配とご迷惑をお掛けすることになり、深くお詫

び申しあげます。 

 

記 

１．不正アクセス発覚の経緯 

2025 年 4 月 5 日（土）早朝、サンエイサーバーに対する不正アクセスが発生し、サーバーに保存し

ている各種ファイルが暗号化されていることを確認いたしました。直ちに、外部専門家の協力のもと調査

を開始し、復旧作業に取り組むとともに、関係機関への相談を開始しました。 

 

２．現在の状況と今後の対応 

サーバーに保存していた各種業務データの一部が暗号化され、アクセス不能な状況となっております。

今回の被害に対応するため、関連サーバーを社内ネットワークから切り離すなど、必要な対策を実施し

ております。また、情報漏えいにつきましては、外部専門家の協力を得ながら現在調査を進めております。

詳しい状況が分かり次第、改めてご報告するとともに、皆様へのご迷惑を最小限に止めるべく取り組ん

でまいります。 

以上 


